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프로젝트 개발 배경

지금 쓰는 공개키 암호는 깨집니다
RSA · ECC → Shor’s Algorithm

NIST(미국 표준기술개발연구소)  2030년까지 기존 암호 사용 중단 권고

Harvest Now, Decrypt Later

‘지금 오가는 암호문을 저장해 두고, 양자컴퓨터가 나온 뒤에 푼다.’

그래서 “아직 양자컴퓨터가 없으니 나중에”가 성립하지 않습니다.

오래 비밀이어야 하는 대화라면 지금 바꿔야 합니다.

왜 지금 바꿔야 하는가



종단간 암호화 - 서버에 메시지 남지 않음

공개키 세션마다 교체- Double Ratchet

공개키/서명 알고리즘양자내성암호 알고리즘(ML-KEM/ML-DSA)

프로젝트 핵심 주제



기술 스택

Android 앱
Kotlin · Compose

Nginx
TLS · 443

Spring Boot
AWS EC2 PostgreSQL

SQLCipher 로컬 DB
대화 원본 (기기에만)

Gmail SMTP
가입 인증 코드

메시지가 남는 곳은 여기 하나뿐입니다. 
서버의 암호문은 배달되면 지워집니다. 메일은 가입에만 쓰이고 대화에는 관여하지 않습니다.

구성

• Android (Kotlin, Jetpack Compose)
• Spring Boot  ·  PostgreSQL
• AWS EC2  ·  Nginx  ·  Let's Encrypt



기능 소개



보안 아키텍처

Alice 단말 — Lattice 앱

SQLCipher
DB

Bob 단말 — Lattice 앱

SQLCipher
DB

AWS EC2
Nginx · Spring Boot

Postgre
SQL

TLS TLS

① 저장 보안 ① 저장 보안

② 통신 구간 ② 통신 구간

① 저장 보안 SQLCipher · Android Keystore · 화면 캡처 차단 — 로컬 DB에 저장되는 데이터/키 정보 보안

② 통신 구간 TLS 1.2+ (Let's Encrypt) · 평문 통신 차단

③ E2E 보안 ML-KEM-768 · AES-256-GCM 

기기에서 생성 · TOFU 고정 · 안전번호 · 더블 래칫 (즉시 폐기) — 가짜 키를 주는 중간자를 막음④ 키 관리

④ 키 관리

③ E2E 보안

① 저장 보안 ① 저장 보안

② 통신 구간 ② 통신 구간



시스템 구조 - E2E 데이터 보안
서버는 암호문을 배달만 합니다

Alice 단말 (Android)

PQC 키쌍 생성, 보관 (Keystore)

Double Ratchet

암복호화(ML-KEM + AES-GCM)

로컬 암호화 DB(평문 기록)

Bob 단말 (Android)

PQC 키쌍 생성, 보관 (Keystore)

Double Ratchet

암복호화(ML-KEM + AES-GCM)

로컬 암호화 DB(평문 기록)

릴레이 서버

계정 / JWT 인증

공개키 디렉터리 (KEM/DSA)

암호문 릴레이(STOMP/WebSocket)

임시 메일박스-배달 확인 즉시 삭제

서버가 전부 해킹되어도 얻는 것은 메타데이터와 아직 배달되지 않은 암호문 뿐입니다.

암호문+캡슐+서명 암호문+캡슐+서명

종단간 암호화 구간 (E2E)

서버 DB를 직접 열어보면

테이블 내용 읽힘

users 아이디 , 이메일 , 비밀번호 해시 해시만

user_public_keys 공개키 O

messages 미배달 암호문 X

group_messages 그룹 미배달 암호문 X

read_status 읽은 시각 O

서버는 읽는 즉시 암호문 삭제



ML-KEM과 Double Ratchet
KEM 으로 공유 비밀을 만들고 메시지마다 교체 - Forward Secrecy

Alice

Bob

Alice

Bob

Alice

Bob

서버
Alice의 ML-KEM공개키
Bob의 ML-KEM공개키

Bob의 개인키로 Decapsulate : 
공유비밀 K->AES 키 유도->암호문 복호화

Bob의 공개키로 Encapsualte(공유비밀 K)
암호문: AES 키 암호화

(Capsule+암호문+서명+Alice의 새 래칫 공개키)

루트 래칫이 일어나는 시점

Alice 가 보냄 -> KEM O  (키생성 + 캡슐화)

Bob이 받음 -> KEM O  (역캡슐화)
Bob이 답장 -> KEM O  (키생성 + 캡슐화)
Bob이 또 보냄 -> KEM X  (해시만)

①

②

③

④

⑤



알고리즘 구현 참고 논문
api.sequrelattice.com — 실제로 운영 중인 서비스

• CRYSTALS-Kyber : a CCA-secure module-lattice-based KEM

두 버전 제작

ver1 ver2

ML-KEM BouncyCastle 논문 직접 구현 (CRYSTALS-Kyber)

다항식 곱셈 NTT NTT X

계산 과정 볼 수 없음 한 줄씩 관찰

메인 참고 논문



ML-KEM 알고리즘
양자컴퓨터로도 풀리지 않는 격자 기반 알고리즘

Kyber-768 파라미터
n = 256 k = 3 q = 3329 η = 2 dᵤ = 10,  dᵥ = 4

다항식 계수 수 벡터 차원 계수 모듈러스 오차 범위 −2..+2 암호문 압축 비트

t  =  A · s  +  e

오차 e 를 섞으면
가장 가까운 격자점 찾기 문제

오차 e 가 없다면
A 와 t 를 아는 상태에서 연립방정식을 풀면 s 값을 알 수 있습니다.

RSA는 소인수분해로 환원되고, 쇼어 알고리즘으로 풀립니다. 격자 문제에는 그런 양자 알고리즘이 아직 없습니다.

e



ML-KEM 알고리즘

공개키 t = A·s + e
암호문 u = AT·r + e1

v = tT·r + e2 + m

받는 쪽이 v − 𝐬𝐬𝐓𝐓·u  를 계산합니다

v          =  sT·AT·r +  eT·r + e2 + m
- sT·u    =  sT·AT·r +  sT·e1

───────────────────────────────────────────
=  m  +  (𝐞𝐞𝐓𝐓·r + e2 − 𝐬𝐬𝐓𝐓·e1 )

결론적으로, 𝐬𝐬𝐓𝐓·𝐀𝐀𝐓𝐓·r 이 통째로 사라집니다

남는 것

m + 작은 오차

s, e, r, e1, e2 가 모두 −2..+2 이므로 남는 오차
도 작은 값입니다.

오차 < 𝒒𝒒
𝟒𝟒
= 832

이면 항상 원래 비트를 반환합니다.

암호화와 복호화의 과정



CRYSTALS-Kyber  Algorithm 1. – 5.
참고 논문의 알고리즘

① Alg 1. KeyGen 키 생성
Bob  비밀 s·오차 e로 t = As + e 계산 → 공개키 pk · 개인키 sk

② Alg 4. Encaps 캡슐화
Alice  랜덤 m을 Enc로 감싸 c 생성 → 공유 비밀 K 도출

③ Alg 5. Decaps 역캡슐화 / 위조 검사
Bob  Dec로 m′ 복원 → 다시 Enc해 c와 비교

(같으면 K, 다르면 가짜 K)

↳ Alg 2. Enc 공개키 암호화
Encaps·Decaps 안에서 호출 : 공개키 t로 m을 오차 속에 숨김

↳ Alg 3. Dec 개인키 복호화
Decaps 안에서 호출 : v − sᵀu를 반올림해 m 복원읽는 순서

① → ② → ③ Bob과 Alice가 공유 비밀 K를 주고받
는 흐름 (KEM)
↳ Enc , Dec  그 안에서 실제로 메시지를 감추고 꺼
내는 함수 (PKE)
결과 두 사람이 같은 K를 얻고, 
이 K로 AES-256-GCM 키를 만듭니다



실제 계산
실제 대화 시 찍힌 로그

실측 시간 단계 시간

키 생성 9.34 ms

캡슐화 15.28 ms

역캡슐화 24.86 ms



고려 사항
고전암호와 비교했을 때의 비용

KEM 연산은 대화 방향이 바뀔 때만 실행, 이어서 보낼 때는 해시함수만 계산되어 1ms 아래로 계산 가능

단말 연산 (에뮬레이터 실측)

상황 하는 일 시간

이어서 보냄 HKDF 2회 + AES-GCM < 1 ms

방향 전환 (보내기) 키생성 + 캡슐화 약 25 ms

방향 전환 (받기) 역캡슐화 (재암호화 검증 포함) 약 16 ms

추가로 오가는 데이터

방향 전환 시 헤더 약 4.7 KB (공개키 + 캡슐, Base64)

이어서 보낼 때 0 (본문 + 서명만)

키 크기 비교

항목 RSA-2048 X25519 ML-KEM-768 ML-DSA-65

공개키 256B 32B 1,568B 1,952B

개인키 ~1,190B 32B 3,136B 4,032B

암호문/서명 256B 32B 2,048B 3,309B

양자 안전 X X O O



기존 상용 메신저 기능 비교
현재 공개된 자료를 기준으로 정리

구분 WhatsApp Telegram
비밀대화 iMessage Signal Lattice Chat

1:1 종단간 기본 적용 비밀대화에서만 기본 적용 기본 적용 기본 적용

그룹 종단간 O 미지원 O O O

양자내성 미적용 미적용 PQ3 PQXDH ML-KEM-768

구성 방식 고전 고전 하이브리드 하이브리드 PQC 단독

메타데이터 노출 노출 노출 Sealed Sender 노출

코드 공개 일부 클라이언트 비공개 전체 전체



정리
양자내성 암호를 논문에서 직접 구현하고,

앞으로 다가올 양자컴퓨터 시대에 대비한 암호 알고리즘을 적용한 메신저를
만들었습니다.

github.com/jennykim22
sequrelattice.com

https://sequrelattice.com/


[별첨] Double Ratchet
Signal 의 Double Ratchet 알고리즘 차용

Alice

서버
Alice의 ML-KEM공개키(A0_pub)
Bob의 ML-KEM공개키(B0_pub)

새 키쌍 생성(A1_pub, A1_priv)
Encapsulate(B0_pub)->capsule, 공유비밀 K1

전송: [A1_pub, capule]+암호문+서명

루트키1, 
SendingChain1 (K1 폐기)

msgKey, 
SendingChain2 (sendingChain1 폐기)

AES[“메시지”,msgKey]->암호문 (msgKey 폐기)

└>

└>

└>

Bob의 개인키(B0_priv)로 Decapsulate : 
공유비밀 K1->msgKey 유도->암호문 복호화

Bob



[별첨] FO 변환
Fujisaki-Okamoto 변환 — 재암호화 검증과 묵시적 거부

m' 복원 →   c' = Enc(pk, m', r')   →   c == c' ?

암호문 1바이트를 뒤집으면

공유 비밀의 지문

보낸 쪽 A3 7F 2C 91 04 EE

그대로 받음 A3 7F 2C 91 04 EE

1바이트 변조 5B 11 C8 40 9A 2F

오류는 나지 않습니다. (키가 다를 뿐)

묵시적 거부

“잘못된 입력입니다”라는 안내는 공격 통로가 될 수 있습니다. 

암호문을 조금씩 바꿔 보내며 그 반응만 모으면 개인키를 알아낼 수 있기
때문입니다.

그래서 개인키 안의 z 로 정답이 아닌 키를 만들어 조용히 돌려줍니다.

비교는 끝까지 합니다 : 조기 종료하면 걸린 시간만으로 몇 번째가 틀렸는지 알 수 있습니다



[별첨] 네트워크 암호화

평문
메시지 본문

1겹 — AES-256-GCM
종단간 (열쇠는 기기에만)

2겹 — TLS 1.2
전송 구간

네트워크
두 겹 다 씌운 상태

서버(Nginx)는 2겹만내부 1겹 : 종단간 암호화

TLS 적용 구간

적용 구간 무엇

HTTPS (443) REST API — 가입 · 로그인 · 키 · 메일박스

WSS (443) STOMP over WebSocket — 실시간 전달

인증서 발급 주체

운영

발급 Let's Encrypt

확인 방식 도메인 통제권 (DV)

유효기간 90일 · 자동 갱신

신뢰 경로 시스템 CA
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